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RILEVAZIONE E SEGNALAZIONE DELLA VIOLAZIONE DEI DATI PERSONALI

(da compilare per raccolta delle informazioni necessarie ai fini della segnalazione della violazione dati al Garante)

Il presente modulo deve essere utilizzato per segnalare un potenziale data breach relativo a dati
personali di cui e titolare I'Universita.

Un data breach & una violazione di sicurezza che comporta accidentalmente o in modo illecito la
distruzione, la perdita, la modifica, la divulgazione non autorizzata o I'accesso ai dati personali
trasmessi, conservati o comunque trattati.

Le informazioni relative all’evento devono essere raccolte il prima possibile. Se al momento della

scoperta della violazione non si riesce ad avere una descrizione particolareggiata dei fatti, é
comunque importante procedere subito con la comunicazione della violazione al responsabile
interno del trattamento, i quali dovranno effettuare la valutazione d’impatto, anche con
informazioni incomplete. Qualora fosse necessario alla prima valutazione possono seguirne altre,

in base alle informazioni che vengono acquisite nella prosecuzione dell’indagine.

DATI DI CONTATTO DI CHI EFFETTUA LA SEGNALAZIONE

Nome

Coghome

Afferenza organizzativa (Struttura/Ufficio di afferenza)

Nome del Responsabile interno della struttura

Ruolo/ funzione ricoperta

e-mail istituzionale

telefono

cellulare

E’ obbligatorio compilare tutti gli spazi predisposti
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DESCRIZIONE DELLA VIOLAZIONE DEI DATI
Periodo in cui si é verificato l'incidente

I

Trail eil

Non si € in grado di determinarlo
E’ ancorain corso

Luogo in cui é avvenuto

Breve descrizione dell’evento

Indicazione del trattamento inerente al dato violato

Banche dati o archivio (anche cartaceo) che sono stati violati

Dispositivo oggetto della violazione
Computer

Dispositivo mobile
Documento cartaceo

File o parte di un file
Strumento di backup

Rete

Altro:
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Natura della violazione dei dati

(é possibile indicare anche pit di una voce)

Lettura

Copia

Alterazione

Cancellazione

Furto/smarrimento di supporto di memorizzazione o device (computer, smartphone, tablet,
USB, documenti cartacei)

Accesso non autorizzato a sistema informatico (ad esempio: server, data base, applicazione),
specificare:

- denominazione del sistema:

- struttura che si occupa della gestione del sistema:

- collocazione fisica del sistema:

- se interno all’Ateneo (locale, edificio, indirizzo):

- se esterno all’Ateneo (nome del fornitore ed indirizzo):

- referente di un tecnico che si occupa della gestione del sistema:

O OOO0Oo0o

Quante persone sono state colpite dalla violazione di dati personali?
¢ N. di persone
e Circa ... persone
e Un numero (ancora) sconosciuto di persone

Dispositivo oggetto della violazione

[0 Computer

[0 Dispositivo mobile
[0  Documento cartaceo
0  File o parte di un file
0  Strumento di backup
[ Rete

L1 Altro:

Categorie di interessati coinvolti nella violazione
Studenti

Personale tecnico amministrativo
Personale docente/ricercatore

Disabili

Minori

Fornitori

Utenti

OO0O0Oooood
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Categorie dei dati oggetto della violazione
(puo essere selezionata piu di una voce)
Dati anagrafici/cod. fiscale
Numero di telefono (fisso o mobile)
Indirizzo di posta elettronica
Dati di accesso e di identificazione (user name, password, indirizzo IP, altro)
Dati di pagamento (numero di conto corrente, dettagli della carta di credito, altro)
Dati relativi a minori
Dati personali idonei a rivelare origine razziale ed etnica, convinzioni religiose, filosofiche o di
altro genere
Dati genetici
Dati biometrici
Dati relativi alla salute
Dati giudiziari

o000 OO0O00000

Breve descrizione delle azioni eventualmente intraprese per fronteggiare gli effetti della violazione sui
diritti degli interessati coinvolti

La suindicata comunicazione & della massima importanza per non incorrere nelle responsabilita e nelle
sanzioni previste dal Regolamento UE 2016/679 sulla protezione dei dati personali.

Data di trasmissione della segnalazione
.

Firma del segnalante
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DA COMPILARE A CURA DEL RESPONSABILE INTERNO

DATI DI CONTATTO DEL RESPONSABILE INTERNO DELLA STRUTTURA

Struttura dell’Ateneo

Nome

Coghome

e-mail istituzionale

telefono

cellulare

Breve descrizione delle misure tecniche ed organizzative e di quali azioni siano state eventualmente
intraprese per fronteggiare gli effetti della violazione sui diritti degli interessati coinvolti.

Altre osservazioni necessarie alla valutazione dell'impatto che la violazione ha comportato sui dati
personali.

Data di trasmissione della segnalazione Firma
Responsabile interno
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